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В ДЕНЬ ДИПЛОМАТИЧЕСКОГО РАБОТНИКА 2008 г.



КЛЮЧЕВЫЕ ИЗРЕЧЕНИЯ ПО ТЕМЕ:  

v «Смена исторических эпох определяется 
сменой коммуникационных технологий»

Герберт Маршалл Маклюэн
(канадский социолог)

v «История войн - это история 
технологических прорывов»

Клаус Шваб (Президент ВЭФ в Давосе)
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Второе десятилетие XXI в. может войти в скрижали 
человечества как одно из самых кризогенных
Планета вошла в  критическую зону ломки миропорядка и 
Вестфальской системы в целом. Лишь некоторые нарративы:  
Øрецидивы холодной войны, санкций, гибридные войны 
Øадаптивная смена режимов, «цветные революции», 
ØТерроризм, рецессия, хактивизм
Øвсплеск локальных и региональных конфликтов, 
Øпандемии, голод, «цунами» миграции
Øтехногенные, природогенные и социогенные угрозы, 
Øв их иерархии  резко возрос инфогенный нарратив. Это нашло 
отражение в целом ряде документов на международном (ООН, ШОС, 
БРИКС, СНГ, ОДКБ, ОБСЕ и др.) и национальном уровнях 
(Стратегия национальной безопасности РФ, Концепция внешней 
политики РФ (2016), Доктрина информационной безопасности РФ 
(2016) и др.



Международный стандарт ISO/IEC 27032:2012 Information 
technology Guidelines for cybersecurity. Соотношение 
Информационной безопасности и Кибербезопасности
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Наиболее емко сложившаяся ситуация 
оценена в Стратегии национальной 
безопасности РФ
(утверждена Указом Президента России  
31 декабря 2015 г. № 683)

12.«…Проведение Российской Федерацией самостоятельной
внешней и внутренней политики вызывает противодействие со
стороны США и их союзников, стремящихся сохранить свое
доминирование в мировых делах. Реализуемая ими политика
сдерживания России предусматривает оказание на нее
политического, экономического, военного и информационного
давления»

21.«Все большее влияние на характер международной обстановки
оказывает усиливающееся противоборство в глобальном
информационном пространстве, обусловленное стремлением
некоторых стран использовать информационные и
коммуникационные технологии (ИКТ) для достижения своих
геополитических целей, в том числе путем манипулирования
общественным сознанием и фальсификации истории.»
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КОНЦЕПЦИЯ ВНЕШНЕЙ ПОЛИТИКИ 
РОССИЙСКОЙ  ФЕДЕРАЦИИ (2016)

П.61….Проводимый США и их союзниками курс на 
сдерживание России, оказание на нее политического, 
экономического, информационного и иного давления 
подрывает региональную и глобальную стабильность, 
наносит ущерб долгосрочным интересам всех сторон, 
противоречит возрастающей в современных условиях 
потребности в сотрудничестве и противодействии 
транснациональным вызовам и угрозам.



Смирнов_США_НАТ
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Глобальная безопасность: госдолг США $21,67 трлн. (на 29.10.18) 
(http://www.usdebtclock.org/) - 109% к ВВП не покрыть без  крупной 
войны (кибер?) (общий долг:1 квадрл). Последние Акты, в т.ч. СНБ, 
«Акт о противодействии противникам Америки посредством санкций»  
2017), 3 киберстратегии 2018 г.: наряду с резким ростом расходов   на 
оборону, проведение  спецмероприятий, в т.ч. по сдерживанию, 
подрыву и смену  режима в РФ, Иране, КНР… 
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ГОСДОЛГ США (на   29.10.2018)
http://www.usdebtclock.org/
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ГИБРИДНАЯ ВОЙНА – БАЗИС СДЕРЖИВАНИЯ РОССИИ



USA - pioneer of hybrid wars. General Mattis (US Secretary of 
Defense): How Marines are preparing for hybrid wars March 1, 2006
http://armedforcesjournal.com/how-marines-are-preparing-for-hybrid-wars/

U.S. Must Prepare for 'Hybrid' Warfare   February 13, 2009 
http://smallwarsjournal.com/blog/general-mattis-us-must-prepare-for-hybrid-warfare
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США:  ИКТ в «силовом» сценарии  сдерживания РФ 

• Отказ от  предотвращения конфликтов в ИКТ-среде (согласно заявлению 
президентов РФ и США 2013 г.);

• Решение Б.Обамы о закладке в  КИИ РФ  «кибербомб» ( WP 23.6.17); 
• Wikileaks:  у ЦРУ  есть   ПО для  атак  под «чужим флагом» (03.2017); 
• Доктрина нац.безопасности (дек. 2017)  содержит 45 раз термин «Кибер», 

противники: КНР, РФ, Иран, КНДР;
• Закон «О противодействии противникам Америки посредством санкций» 

(02.08 2017) (РФ, Иран, КНДР); (ок 60 санкций, в т.ч. в ИКТ-сфере)
• Усиление    роли ИКТ  в гибридных войнах, электронной слежке и 

роботроллинга для инспирирования «кибербунта» в РФ;
• Отказ США  на   G 20 (2017) от создания   группы по кибербезопасности; 
• «ClOUD Act» (23.03.2018) для получения ФБР, ЦРУ и т.д. ПД со всех 

устройств,  во всем мире (и РФ), вендоры которых фирмы  США; 
• закон №115-232 (13.08.2018) о военном бюджете: ст.1655  исключает 

фирмы, давшие исходные коды ПО для лицензирования за рубежом (РФ)
• 15.05.2018 – Киберстратегия МВБ (DHS)
• 16.08.2018 - Президент США отменил указы Обамы о правилах кибератак 
• 09.2018 - Стратегия кибербезопасности МО  – преамбула кибервойны
• 09.2018 - Национальная киберстратегия – курс на кибернаступление



США НОВЫЙ  ЦЕНТР КИБЕРОПЕРАЦИЙ НАТО 
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Мы должны обеспечить в киберпространстве такую
же эффективность, как и на суше, на море и в воздухе.  
Сегодня министры договорились о создании нового
Центра киберопераций в рамках проекта адаптированной 
структуры органов военного управления НАТО.  

После Саммита НАТО в Брюсселе (июль, 2018):   
Столтенберг: между НАТО и ЕС   достигнуты 
соглашения по 74 направлениям сотрудничества, в 
т.ч. по кибербезопасности и военному 
сотрудничеству.  



Киберкомандный центр НАТО для   сдерживания и  
проведения кибератак 

Согласно изданию Euractiv, штат центра киберопераций в 
бельгийском Монсе будет состоять из 70 экспертов, которые  
будут получать военные разведданные и информацию в режиме 
реального времени.

«Наша конечная цель — полностью осознать наше 
киберпространство, поминутно понимать состояние наших 
сетей, чтобы командование могло на них опереться, — заявил 
глава кибербезопасности в агентстве НАТО по связи и 
информации Иэн Уэст (Ian West).»

Ранее генсек НАТО  Столтенберг допустил возможность 
применения НАТО Статьи 5 о коллективной обороне в случае 
серьезных кибератак со стороны России 

https://www.securitylab.ru/news/496003.php
Смирнов_США_НАТО_ИНФОРМ

_КЕЙС_ГИБР_ВОЙН
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NATO: Look how close Russia put its country to our 
military bases!
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Центры передового опыта НАТО (на 2016 г) 
http://www.eguermin.org/welcome/centre-of-excellence/



Международно-
правовая	база	для		
наступательной	
кибервойны

Создан		в	2008	г.
задачи	–

консультирование,	
обучение	специалистов	

и	исследования	в	
области	

кибербезопасности.

2013	г – Таллинское	руководство	
по			применению	международного	

права	к			киберконфликтам –
95	правил;

2017	– Таллинское	руководство	2.0
– 124	правила

Санкционирует:
-применение	 	кинетического	
оружия	против	киберугрозы;
-силовые	действия	военных	
в	отношении	гражданских;
-военные	кибероперации,	 		
против	КИИ	

Объединенный	центр		киберобороны
НАТО		в	Таллине

Смирнов_США_НАТО_ИНФОРМ_КЕЙС_ГИБР_ВОЙН 17
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Центр киберобороны НАТО в Таллине 
Конференция  Cyber Conflict 2018

• 30 мая-1 июня – 10-я Международная конференция 
по киберконфликтам (CyCon);

• Около 700 экспертов из более чем 40 стран;
• конференцию открыла президент Эстонии Керсти

Кальюлайд;
Выступили: 
• экс президент Эстонии Тоомас Хендрик Ильвес;
• директор по информбезопасности Facebook Стамос;
• Ком-щий корпусом морпехоты США генерал  Неллер;
• руководитель информслужбы Минобороны Эстонии 

Джон Зангарди;
• вице-президент Microsoft Джон Франк.

• Cyber	Conflict	2019:	28	- 31	May	 „Silent	Battle“
Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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Центр киберобороны НАТО в Таллине 
Киберучения:Берилия vs. Кримзония

2018
• 23-27 апреля – учения Locked Shields 2018 

(«Сомкнутые щиты»); 
• около 1 тыс. экспертов из 30 стран;
• возможность для экспертов  отработать на 

практике защиту компьютерных систем и 
критически важной инфраструктуры
в условиях кибератак;

• около 4000 виртуальных систем;
• более 2500 кибернападений;
• победа   команды НАТО…

Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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Центр НАТО Стратком в Риге. Основные задачи на 2018 год: 

• Доклад «Роботизированные сети в социальных сетях»
• Доклад «Как НАТО как организация  может противостоять 

враждебному влиянию»

• Доклад «Новые проблемы в социальных сетях»
• Отчет «Использование данных злоумышленниками»
• Анализ визуального контента в социальных сетях

• Отчет «Противодействие злоупотреблениям платформ в 
социальных сетях»

• Отчет «Оружие в социальных сетях 2040»
• Семинар по популизму и пропаганде 

• Поддержка TRIDENT JUNCTURE 18 
• Журнал «Оборонные стратегические
коммуникации»



Центр Стратегических комммуникаций НАТО в Риге – центр 
«холодной войны 2.0». Труды центра:

Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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Труды Центра НАТО в Риге за 2018

Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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Центр НАТО и ЕС в Хельсинки  по противодействию гибридным 
угрозам:
- «ячейкам» НАТО и ЕС отслеживать и отражать гибридные атаки 
- командам экспертов координировать свои  действия 
- странам-членам участвовать в работе нового Центра  в Финляндии  
- проводить учения по отражению гибридных или киберугроз
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Оперативная рабочая группа  по стратегическим 
коммуникациям ЕС  – инструмент дезинформации и 

фальсификации

Группа ЕС по стратегическим коммуникациям 
создана в   2015 г.  
При этом «Обзоры дезинформации» не могут 
рассматриваться как  официальная  позиция ЕС. 
Анализ «Обзоров дезинформации из России» 
показывает их слабо аргументированный,
подчас фейковый уровень и русофобию.
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Оперативная рабочая группа  по стратегическим 
коммуникациям ЕС  – инструмент дезинформации и 

фальсификации. Пример  её  «фейкчейна»
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Выводы

• Политизированная русофобия;
• «Легитимация» конфликтов в информационном пространстве;
• Свод рекомендаций с позиции политического руководства стран 

евроатлантического сообщества.

Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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Что предпринимает Россия  и её партнеры?

Дипломатические и иные инициативы 
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С.В.Лавров на конференции в Мюнхене (2017)

«… мы смогли бы быстро преодолеть период «post-truth», отбросить 
навязываемые международному сообществу истеричные 
информационные войны и перейти к честной работе, не отвлекаясь 
на ложь и вымыслы. Пусть это будет эпоха «post-fake» 

Смирнов_США_НАТ
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ОПРОВЕРЖЕНИЯ ЗАПАДНЫХ ФЕЙКОВ НА САЙТЕ МИД РФ

29Смирнов_США_НАТО_ИНФОРМ_КЕЙС_Г
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О   проекте РФ резолюции на 73-й ГА ООН  «Правила ответственного 
поведения государств в информационном пространстве в контексте 
международной безопасности» (Акт об электронном ненападении)

Ø К числу угроз международному миру и безопасности относится 
использование  ИКТ в целях, противоречащих международному 
праву, а также в террористических целях, для вмешательства во 
внутренние дела суверенных государств и для совершения 
преступлений в сфере компьютерной информации.

Ø Первоочередным шагом на данном направлении может стать 
принятие международным сообществом Правил ответственного 
поведения в области обеспечения МИБ.

n Основная площадка по разработке  Правил - ГПЭ ООН по 
достижениям в сфере информатизации и телекоммуникаций в 
контексте международной безопасности.

Ø Мандат Группы по резолюции ГА ООН 70/237 от 23.12.2015 г., 
предусматривает    доклад Генсеку ООН на 72-й с ГА ООН в 2017 

Ø 5-я ГПЭ ООН завершила свою работу в июле 2017 г. 
безрезультатно из-за бойкота ряда западных стран

Ø Первый комитет ООН рассматривает проект РФ и её партнеров

n
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Проект резолюции
73-й Генеральной Ассамблеи ООН

Противодействие использованию  ИКТ в преступных целях

Генеральная Ассамблея,
отмечая, что ИКТ помимо огромного потенциала для развития 

государств содержат в себе возможные угрозы миру, развитию, 
правопорядку и экономической деятельности, создают новые 
возможности для преступников и способствуют росту 
преступности,

будучи озабочена ростом числа и разнообразия преступлений, 
совершаемых в цифровом пространстве, и их влиянием на 
стабильность критической инфраструктуры государств и 
предприятий, а также на благосостояние отдельных лиц,…

…3. постановляет включить в предварительную повестку дня 
своей семьдесят четвертой сессии пункт, озаглавленный 
«Противодействие использованию информационно-
коммуникационных технологий в преступных целях». 31
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2. Смирнов Анатолий Иванович, Гл. науч. сотрудник  МГИМО, Президент   

НИИГЛОБ, Чрезвычайный и Полномочный Посланник РФ, Ген.директор ; 
3. Бойко Сергей Михайлович,  Начальник  департамента   аппарата СБ РФ; 
4. Гасумянов Владислав  Иванович, Статс-секретарь - Вице-президент  по 

взаимодействию с органами власти   ПАО «ГМК «Норильский никель»; 
5. Крутских Андрей Владимирович, Специальный представитель Президента 

России по вопросам международного сотрудничества в области 
информационной безопасности, Чрезвычайный и Полномочный Посол РФ;

6. Мирошников Борис Николаевич, Вице-президент  ГК «Цитадель»; 
7. Оганесян Армен Гарникович, Главный ред. журнала «Международная жизнь»;
8. Перелыгин Александр Станиславович, дир. компании «Ренессанс Капитал»; 
9. Стрельцов Анатолий Александрович, Зав. отделом ИПИБ МГУ им Ломоносова. 
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РЕЗЮМЕ:
- Современные ИКТ трансформировались из технической сферы в 

один из ключевых факторов   геополитического противоборства; 
- Необходимо   с партнерами по ОДКБ, СНГ, ШОС и БРИКС, в т.ч. в 
формате ГПЭ ООН, ускорить продвижение Резолюции ГА ООН по 

МИБ к «цифровому Вестфалю» и искоренению киберпреступности,
- Стоило бы вспомнить «атомные уроки» сдерживания и призвать 

партнеров «заморозить» разработку и применение первым
информационного оружия

альтернатива иррациональна:   
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АНАТОЛИЙ ИВАНОВИЧ СМИРНОВ
Ген. Директор Национальной Ассоциации международной 
информационной безопасности, Президент НИИГЛОБ,

д.и.н, профессор, гл.науч.сотрудникЦМИБ МГИМО МИД РФ 
Чрезвычайный и Полномочный Посланник РФ  в отставке

http://niiglob.ru               aismirnov@niiglob.ru

СПАСИБО  ЗА  ВНИМАНИЕ!
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РЕКОМЕНДУЕМЫЕ КНИГИ АВТОРА



«Кибербомбы» 
Б.Обамы

В экспертном сообществе особый интерес вызвала 
статья в газете The Washington Post (от 23.06.2017), 
которая опубликовала результаты своего 
расследования об ответных действиях 
администрации Барака Обамы на якобы хакерскую 
атаку России на президентские выборы в США в 
2016 году
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Система
международной 

информационной 
безопасности

ШОС

СНГ

ОДКБ

БРИКС

АТЭС

Страны 
«Группы семи»

Страны 
«Группы двадцати»

Организация Объединенных Наций

МСЭ

ОБСЕ

ОЭСР

Группа правительственных экспертов по достижениям 
в сфере информатизации и телекоммуникаций 

в контексте международной безопасности

8

МИБ

Система
двусторонних, 

многосторонних, 
региональных 

и глобальных отношений

Российско-
американская 

рабочая группа 
Национальные системы 

информационной безопасности
Cистема 

информационной безопасности
Российской Федерации 


