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ДИПФЕЙКИ
нарушение прав человека; подрыв репутации;
домогательство; изготовление порнографии;
шантаж; мошенничество; нарушение авторских
прав; разглашение конфиденциальной
информации; вторжение в частную жизнь;
подделка документов или манипуляция с
изменением лица; умышленное причинение
душевных страданий; нарушение прав
потребителей; фальсификация онлайн-
идентичности; манипулирование электронными
доказательствами; разжигание социальных
волнений и политической поляризации;
фальсификация геопространственных данных в
военных конфликтах 2



ОСНОВОПОЛАГАЮЩИЕ

• Конституция РФ, ст. 23, 24, 29, 42 и 71.
• Гражданский кодекс РФ, часть IV.
• КОАП РФ. Глава 13. 

Административные нарушения в 
области связи и информации.

• Уголовный кодекс РФ. Глава 28. 
Преступления в сфере компьютерной 
информации.
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ИНФОРМАЦИЯ И СВЯЗЬ

• Федеральный закон от 07.07.2003 г. № 
126-ФЗ «О связи».

• Федеральный закон от 27.07.2006 № 149-
ФЗ «Об информации, информационных 
технологиях и о защите информации».

• ФЗ от 01.04.2025 № 41-ФЗ «О создании 
ГИС противодействия 
правонарушениям, совершаемых с 
использованием ИКТ»
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• Федеральный закон от 27.07.2006 № 152-ФЗ «О 
персональных данных».

• ФЗ от 08.06.2020 № 168-ФЗ «О едином 
федеральном информационном регистре, 
содержащем сведения о населении РФ».

• ФЗ от 29.12.2023 № 572-ФЗ «Об осуществлении 
идентификации и (или) аутентификации 
физических лиц с использованием 
биометрических персональных данных, о 
внесении изменений в отдельные 
законодательные акты РФ …».
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Конвенция ООН против киберпреступности;
укрепление международного сотрудничества в
борьбе с определенными преступлениями,
совершаемыми с использованием
информационно-коммуникационных систем, и в
обмене доказательствами в электронной форме,
относящимися к серьезным преступлениям.
Принята резолюцией 79/243 ГА от 24 декабря
2024 года.

6
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ПОИБ ПД
Статья 36 — Защита персональных данных:
a) Государство-участник, передающее ПД в

соответствии с настоящей Конвенцией, делает
это в соответствии со своим внутренним
законодательством и любыми возможными
обязательствами передающей стороны по
применимым нормам международного права.
Государства-участники не обязаны передавать
ПД в соответствии с настоящей Конвенцией,
если эти данные не могут быть предоставлены в
соответствии с их применимыми законами,
касающимися защиты ПД. 7



ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ
• ФЗ от 24.04.2020 № 123-ФЗ «О проведении 

эксперимента по установлению специального 
регулирования в целях создания необходимых 
условий для разработки и внедрения технологий 
искусственного интеллекта в субъекте РФ - городе 
федерального значения Москве и …".

• Указ Президента РФ от 10.10.2019 № 490 «О 
развитии искусственного интеллекта в РФ». 

• ЗАКОНОПРОЕКТ МИНЦИФРЫ РОССИИ
• ЗАКОНОПРОЕКТ ИГП РАН
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СТРАТЕГИЧЕСКОЕ ПЛАНИРОВАНИЕ
• Указ Президента РФ от 05.12.2016 № 646 «Об 

утверждении Доктрины информационной 
безопасности РФ».

• Указ Президента РФ от 09.05.2017 № 203 «О 
Стратегии развития информационного 
общества в РФ на 2017–2030 годы».

• Указ Президента РФ от 02.07.2021 № 400 «О 
Стратегии национальной безопасности РФ».

• Основы государственной политики РФ в 
области международной информационной 
безопасности (Указ Президента РФ от 
12.04.2021 г. № 213)
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