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ДИПФЕЙК КАК ЦИФРОВОЙ ЯД ЭПОХИ ИИ

Масштаб угрозы 2023 → 2025

500 тыс.
дипфейков в 2023 г.

мировой объём

→ 8 млн
прогноз на 2025 г.

рост в 16 раз

РОССИЯ, 3 кв. 2025

×4,1
342 уникальных 
дипфейка против 84 за 
весь 2024 г.

Ключевой сдвиг 2024–2025: дипфейк перестал быть технологической экзотикой и стал 
инструментом дестабилизации в сфере национальной и международной безопасности — с 
финансовыми, политическими и военно-психологическими угрозами.
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ЭКОСИСТЕМА  СИНТЕТИТЧЕСКОГО  КОНТЕНТА (ДИПФЕЙКА)



Пять типов угроз от дипфейков

01 Политические дипфейки

- Окно уязвимости 24–72 ч до
голосования. 
- Пример: аудиоклон Байдена в 
Нью-Гэмпшире, январь 2024. 
- Фейки от имени глав государств
— в т.ч. против российского в 
западном инфополе.

02
Финансовое

мошенничество

CEO-fraud, обход биометрии
(KYC), голосовые клоны для
верификации в банках. Кейс
Arup — $25,6 млн.

03 Сексуализированные

дипфейки

98% дипфейков - порно. 
«Nudify»-приложения: 
миллионы посещений в 
месяц. Особо уязвимы
женщины и 
несовершеннолетние.

04 Военно-психологические операции

Сгенерированные «обращения командиров», 
ложные «приказы», поддельные «обращения
родственников». Применяются противником
против ВС РФ в зоне СВО.

05 «Дивиденд лжеца»

Возможность отрицать подлинные
компрометирующие материалы как
«дипфейк». Подрыв института доказательства
— долгосрочнее самих фейков (RAND, 
Brookings).
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КОНЦЕПЦИЯ

«Дивиденд лжеца»

Дипфейк опасен дважды.

1. Когда обманывает

Заставляет верить в то, чего не было: ложное 
«выступление», поддельный «приказ», 
фабрикованное «свидетельство».

2. Когда позволяет отрицать

Подлинные материалы можно объявить 
«дипфейком». Подрывается сама презумпция 
доказательства — для суда, СОРМ, 
журналистики.

Это — стратегически более долгосрочная угроза, чем сами фейки.
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РОССИЯ · ПРАВОВАЯ ЭВОЛЮЦИЯ

Эволюция российского регулирования ИИ

Март 2025

Законопроект Об

основах

регулирования ИИ

7 глав, классификация 
по риску 
(неприемлемый → 
минимальный).

2025–2026

Обсуждение

Замечания РСПП, 
бизнес-сообщества, 
профильных ведомств. 
29 уголовных дел в 
2025.

Апрель 2026

Корректировка

Смягчение требований к 
источникам данных и 
разработчикам. Общая 
концепция риск-подхода 
сохранена.

Перспектива

Принятие + меры

27.05 - парламентские 
слушания.
Государственная система 
борьбы с мошенничеством. 
Маркировка ИИ-контента, 
блокировка, ответственность.

КЛЮЧЕВАЯ ХАРАКТЕРИСТИКА ПОДХОДА

Риск-ориентированный, структурно близок к AI Act, но с расширением понятия «неприемлемого риска» 
для национальной безопасности.

7 / 15



ИНСТРУМЕНТАРИЙ

Российские меры по борьбе с дипфейками, принимаемые в 

соответствии с приказом Минцифры России от 19.01.2026 № 16

01

Маркировка

Минцифры прорабатывает обязательную
маркировку всего ИИ-контента. Соответствие
принципу прозрачности.

02

Уголовная ответственность

За распространение дипфейков, созданных
без согласия изображённого лица. 
Расширение составов УК.

03

Внесудебная блокировка

Поправки в 149-ФЗ: выявление и 
оперативная блокировка мошеннического
ИИ-контента в Сети.

04

Политическая агитация

Кандидаты и партии обязаны декларировать
использование дипфейков в агитационных
материалах.
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ГЛОБАЛЬНАЯ АРХИТЕКТУРА · 26 АВГУСТА 2025

Резолюция Генассамблеи ООН A/RES/79/325 «О модальностях ИИ»

Впервые создана легитимная глобальная (а не клубная) рамка управления ИИ.

МЕХАНИЗМ 01

Независимая международная
научная группа по ИИ

• ~40 экспертов

• Ежегодный доклад

• Аналог МГЭИК для ИИ

• Научная база для регуляторов

МЕХАНИЗМ 02

Глобальный 
диалог по управлению ИИ

• Ежегодная многосторонняя площадка

• Обмен лучшими практиками

• Согласование норм и стандартов

• Включая правила маркировки
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Сравнительный анализ: подходы к регулированию в шести юрисдикциях

Юрисдикц

ия

Ключевой

инструмент
Подход Маркировка

Уголовная

ответст-сть

ЕС
AI Act (2024/1689), ст. 
50

Гармонизация, риск-
ориентированный

Обязательная с 
02.08.2026

Да (поправки
май 2026)

США
TAKE IT DOWN Act 
(2025); штаты

Секторально-рыночный По секторам
Да (фед. 
норма)

КНР
Положение о глубоком
синтезе (2023)

Жёсткое
госрегулирование + 
лицензирование

Обязательная
(все
генеративные)

Да

Великобри
тания

Online Safety Act 2023 
+ 2025

Платформенная
ответственность

Через кодексы
Ofcom

Да

БРИКС
Заявление лидеров
(07.2025)

Цифровой суверенитет, 
ООН-многосторонность

Декларативно Нацнормы

ШОС
Обсуждения, без
обязывающих актов

Региональная
конвергенция, обмен
опытом

Через
нацрегуляторы

Нацнормы

Россия — на пересечении регуляторной (риск-классификация) и суверенно-многосторонней
(БРИКС, ШОС, ООН) моделей.
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АНАЛИТИЧЕСКАЯ РАМКА

Гонка трёх моделей управления ИИ

01

Регуляторная

ЕС · КНР · отчасти РФ

Закон как первичный 
инструмент. Риск-
классификация, обязательная 
маркировка, 
лицензирование.

Рыночная

США · Великобритания

Стандарты и 
саморегулирование 
платформ. Точечные 
федеральные нормы. 
Лидерство индустрии.

03

Суверенная

БРИКС · ШОС

Координация без 
наднациональных 
обязательств. Опора на ООН. 
Цифровой суверенитет.

Россия объективно стоит на пересечении первой и третьей моделей — это стратегический выбор, 
а не промежуточное состояние.
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02

Рыночная



ТЕХНОЛОГИЧЕСКИЙ ОТВЕТ · ЗАЩИТА У ИСТОЧНИКА

Фактчекинг контента

«Цифровая этикетка» контента: кем создан, чем редактирован, был ли использован ИИ

СТАНДАРТ
C2PA (Coalition for Content Provenance and Authenticity) / Content Credentials

Открытый стандарт. Adobe, Microsoft, OpenAI, Google, Meta, BBC, Sony, Intel, Amazon.

ИНСТРУМЕНТ

SynthID (Google DeepMind)

Невидимый водяной знак для изображений, аудио, видео и текста. Open-source с 
2024 г.

СЕНСОР

Подпись на уровне камеры (verification at source)

Цифровые подписи на уровне сенсоров камер. Пилоты: Sony, Leica, Nikon (2024–2025)
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ТЕХНОЛОГИЧЕСКИЙ ОТВЕТ · ПОСТФАКТУМНАЯ ДЕТЕКЦИЯ

Детекция дипфейка в реальном времени

INCODE DEEPSIGHT · США

< 100 мс
время детекции мультимодальной AI-системой

в 10 раз точнее обученных экспертов-людей. 
Лучший результат среди 24 решений по тестам
Университета Пердью (октябрь 2025).

ДРУГИЕ ПОДХОДЫ

Биометрия пульса и кровотока лица

NFI + Университет Амстердама. Анализ
микро-изменений цвета лица.

Водяные знаки в свете сцены

Cornell University. Верификация видео
постфактум по структуре освещения.

RollingEvidence (Ant Group)

Физический «отпечаток» камеры для
доказательства подлинности видео.
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ЧЕСТНЫЙ РАЗГОВОР

Технология не побеждает технологию

Три ограничения, которые нельзя замалчивать 

Снятие водяных знаков

секунды

Исследования Maryland 
(2023), Carlini et al. (2024): 
большинство меток
обходятся за десятки секунд
GPU-времени.

Открытые модели

в обход норм

Stable Diffusion, Llama-
производные, FLUX не
подпадают под
обязательства маркировки. 
Воспроизводимы на
потребительском ПО.

Патология детекции

до 20…40%

Точность детекторов падает
на 20–40% при типичном
сжатии видео в соцсетях. 
Боевые условия — не
лабораторные.

Вывод: нужна правовая и социальная инфраструктура — техническими средствами
проблема не закрывается.
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ПРЕДЛОЖЕНИЕ ПО ДОРОЖНОЙ КАРТЕ ПО НЕЙТРАЛИЗАЦИИ ДИПФЕЙКОВ – ЦИФРОВОГО  ЯДА

Четыре трека одновременно

ПРАВО

Принятие национального закона об ИИ: 
маркировка, уголовная ответственность за
вредоносные дипфейки, внесудебная
блокировка, ответственность платформ-
распространителей.

ТЕХНОЛОГИИ

Господдержка C2PA-совместимых решений. 
Обязательный водяной знак для
отечественных моделей (GigaChat, YandexGPT, 
Кандинский). Национальный детектор по
образцу ведущих мировых решений.

ИММУНИТЕТ

Медиаграмотность в школах. Подготовка
журналистов и юристов по верификации. 
Публичные кампании «доверяй, но
верифицируй». Создание программ-ловушек.

ДИПЛОМАТИЯ

Активное участие в Глобальном диалоге
ООН и Научной группе, а также во ВМ. 
Продвижение через БРИКС и ШОС норм, 
релевантных для Глобального Юга.

В практическом плане: обобщить материалы семинара и представить их в 

СБ и МИД России, а также для участия в слушаниях в Госдуме 27 мая с.г.
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