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Правоприменительная практика противодействия использованию дипфейков
в зарубежных странах варьируется в зависимости от правовой системы,
политических приоритетов и уровня технологического развития. Некоторые
государства внедряют специализированные законы, другие адаптируют
существующие нормы или полагаются на саморегулирование платформ.



В КНР применяется комплексная система регулирования дипфейков. С 2023 года
действуют «Положения об управлении синтетическим контентом» (утверждены совместным
приказом Государственного управления интернет-информации, Министерства
промышленности и информатизации и Министерства общественной безопасности).
Ключевые меры:

 Обязательная маркировка. Любая информация, созданная с применением технологий глубокого 
синтеза, должна сопровождаться чётким указанием на её искусственное происхождение 
(ст. 17 Положений).

 Запрет на дезинформацию. Прямое запрещение использования дипфейк-сервисов для создания, 
воспроизведения или распространения ложной новостной информации (ст. 6 Положений).

 Институциональные механизмы. Установлены требования по созданию систем экстренного 
реагирования, регламентированы процедуры выявления, обработки и удаления незаконного контента, 
включая взаимодействие с уполномоченными государственными органами (ст. 7 и 13 Положений).

 Ответственность. Нарушение положений влечёт штрафы, приостановление деятельности или 
уголовную ответственность в случае тяжких последствий.

Цель регулирования — защита национальной безопасности, общественных интересов, а также 
предотвращение ущерба общественному порядку или государственным интересам.

Китай



Китай



США - регулирование дипфейков осуществляется на федеральном уровне и на 
уровне отдельных штатов. Правоприменительная практика активно развивается 
через отраслевые акты и прецедентное право. 

Некоторые меры:

 Федеральный уровень - Take It Down Act (2025 год). Устанавливает уголовную 
ответственность за публикацию материалов интимного характера без ведома человека, 
включая дипфейки. Платформы обязаны удалять такой контент в течение 48 часов с 
момента обращения жертвы. Нарушителям грозит штраф до 500 тыс. долларов для 
компаний и до 2 лет тюрьмы за дипфейки взрослых и до 3 лет лишения свободы — с 
участием несовершеннолетних.

 DEFIANCE Act. Даёт жертвам право лично подавать в суд на создателей или 
распространителей дипфейков.

 No Fakes Act (проект). Предлагает установить федеральное право на управление 
цифровыми двойниками (использование визуальных или голосовых образов живых или 
умерших людей).

Ранее в 2020 году был принят Закон «Об определении результатов генеративных состязательных
сетей», который требовал от Национального научного фонда исследовать дипфейки и поддерживать
создание типовых образцов синтетического контента. На уровне штатов действуют различные нормы.



Калифорния, Техас и Флорида криминализируют дипфейки, влияющие на выборы
(например, поддельный голос Байдена, призывающий не голосовать). Теннесси ввел
гражданскую ответственность за публикацию любой симуляции голоса или likeness -
сходства.

Проблема: Дипфейки как доказательства в суде
Судебная система США столкнулась с новым явлением — использованием дипфейков в качестве улик.

 Дело Mendones v. Cushman & Wakefield (Калифорния): Адвокаты предоставили 
видеосвидетельство, которое судья Виктория Колаковски признала сгенерированным ИИ (признаки: 
монотонный голос, размытые черты, неестественная мимика). Судья отклонила иск, а попытка 
возобновить дело провалилась.

 Последствия: Судьи теперь вынуждены тратить ресурсы на техническую экспертизу видео, что 
замедляет правосудие и ставит под сомнение любые цифровые носители.

Например, в Алабаме распространение «лживых мультимедиафайлов» с использованием ИИ
карается уголовным сроком. В Вашингтоне с 2023 года действует закон, требующий чёткого
раскрытия информации об использовании дипфейков в СМИ в связи с выборами. Он позволяет
кандидатам добиваться судебного запрета на публикацию синтетических материалов.

США - Штаты: Регулирование выборов и порно



Европейский Союз - Европейский подход: Уголовное 
преследование и защита цифровой личности. В ЕС нет единого закона, 
специально посвящённого дипфейкам, но действуют нормы, которые 
могут применяться в этой сфере. 

Ключевые меры:
 Digital Services Act (DSA, 2022). Устанавливает обязанности онлайн-платформ по 

выявлению, маркировке и удалению незаконного контента, включая дипфейки. Крупные 
платформы и поисковые системы обязаны активно противодействовать системным 
рискам, связанным с распространением дипфейков. Платформы, не выполняющие 
обязательства, могут быть оштрафованы на сумму до 6% от их глобального оборота. 

 Кодекс практики по борьбе с дезинформацией. Определяет обязательства 
организаций по снижению влияния ложного цифрового контента. 

 В декабре 2025 года Еврокомиссия опубликовала проект Кодекса практики по маркировке 
и идентификации ИИ-контента. Он вводит требования к машиночитаемым меткам, 
раскрытию факта ИИ-генерации и формализации обязанностей платформ. 

В некоторых странах ЕС дипфейки могут подпадать под действие законов о защите права на 
изображение. Например, во Франции любое лицо, чьё право на изображение было нарушено, 
может требовать удаления спорного изображения и выплаты компенсации за причинённый 
ущерб (ст. 9 Гражданского кодекса Франции).



Европейский Союз – Европа демонстрирует наиболее жесткий 
подход, сочетая уголовную ответственность с защитой «цифровой 
идентичности» на уровне авторского права. 

Италия: Уголовный кодекс для ИИ
Италия стала первой крупной европейской страной, принявшей всеобъемлющий закон об ИИ, 
который прямо вводит уголовную ответственность за дипфейки.

 Санкции: За создание и распространение дипфейков, причинивших вред, грозит срок лишения 
свободы от 1 до 5 лет.

 Контекст: Закон также запрещает использование ИИ без надзора человека в чувствительных 
сферах (правосудие, здравоохранение), что делает дипфейк-атаки отягчающим обстоятельством 
при мошенничестве.

Греция: Политический иск против Facebook

Ярким примером правоприменения стал инцидент ноября 2025 года с министром финансов Греции 
Кириакосом Пиеракакисом. Мошенники создали дипфейк министра в Facebook, рекламируя 
«высокодоходные инвестиции».
 Реакция: Правительство Греции подало иск против неустановленных администраторов страницы, 

квалифицировав действия как грубое мошенничество вмешательство в кибербезопасность.
 Значение: Этот случай показывает переход от абстрактных угроз к реальным искам со стороны 

первых лиц государства против анонимных дипфейк-фабрик.



Дания
В 2025 году Дания приняла всеобъемлющий закон о борьбе с
дипфейками.

Основные положения:
 Граждане получают право требовать удаления несанкционированных дипфейков с их 

участием.
 Платформы обязаны удалять спорный контент в течение 24 часов после получения 

жалобы.
 Артисты и публичные личности могут пресекать незаконное использование своих 

выступлений и требовать компенсацию за ущерб репутации.
 Использование образов детей в дипфейках карается повышенными штрафами до 

500 тыс. крон (около 67 тыс. долларов США).
 Закон сохраняет право на пародию и сатиру, защищая легитимные формы творческого 

самовыражения.

Для рассмотрения спорных случаев создана экспертная комиссия по цифровой идентичности.



 Механизм: Граждане получают право требовать удаления своего дипфейка в 
течение 24 часов на основании презумпции нарушения авторских или личных 
неимущественных прав.

 Штрафы: Платформы, игнорирующие запросы, штрафуются; за использование образов 
детей штраф достигает 500 тысяч крон ( ≈ 67 000 долларов).

 Нюанс: Защита распространяется даже на умерших (до 50 лет после смерти).

Дания: Право на «цифровое тело»

Дания в 2025 году предложила новаторскую концепцию, закрепив 
исключительное право гражданина на свое цифровое изображение, 
голос и мимику.



Южная Корея



Страна Ключевой метод 
регулирования

Специфика правоприменения 
(2024-2025) Санкции

Италия Уголовный кодекс Первая уголовная 
ответственность за вред от ИИ До 5 лет тюрьмы

Дания
Закон об авторском 
праве (Цифровая 
личность)

Презумпция нарушения прав; 
удаление за 24 часа Штраф до $67,000

США Специальные законы 
+ Прецедент

Борьба с дипфейк-порно 
(Take It Down Act) и фейк-
доказательствами в судах

До 3 лет тюрьмы

Греция Иски госорганов
Прямой иск министра к 
администраторам соцсетей о 
мошенничестве

Гражданско-правовой иск

Специфика правоприменения  



Другие страны
 Вьетнам. В конце 2025 года власти провели заочное разбирательство в отношении 

двух граждан, которых обвинили в системном распространении материалов, 
квалифицированных как направленные против государства, в том числе с 
использованием ИИ для создания и тиражирования контента.

 Индия. Хотя специального закона о дипфейках нет, существующие нормы 
(например, Закон об информационных технологиях 2000 года и Уголовный кодекс) 
позволяют ограничивать их использование и распространение при необходимости.

 Сингапур. Отдельного закона о дипфейках нет, но отдельные нормативно-
правовые акты могут частично применяться в этой сфере. Например, закон о 
защите от лжи и манипуляций в интернете от 2019 года позволяет удалять 
дезинформацию, которая угрожает национальным интересам.



Сравнительный обзор юрисдикций
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Предложения для регулирования



Пробелы и научная критика

Несмотря на активность США и ЕС, правоприменение сталкивается с 
системными проблемами:
 Отсутствие единообразия: Международные договоры не содержат 

прямых норм о дипфейках, что требует расширительного толкования и 
снижает правовую определенность.

Юрисдикция анонимности: Часто невозможно идентифицировать 
создателя дипфейка (он может находиться в другой стране или быть 
анонимом). В таких случаях иски направляются против платформ 
(хостинг-провайдеров).



Заключение и прогнозы
Правоприменительная практика 2025 года демонстрирует три глобальных тренда:

1. От архаики к "копирайту на лицо": Юрисдикции массово отказываются от попыток 
подвести дипфейки под старые статьи о клевете, переходя к защите именно цифровой 
идентичности как объекта интеллектуальной собственности (пример Дании).

2. Ответственность платформ: Как в ЕС (DSA), так и в США, законы смещают фокус на 
обязанность платформ удалять контент по первому требованию жертвы. Иск к 
анонимному создателю становится менее эффективным, чем иск к Facebook или 
YouTube, не удалившим подделку.

3. Кризис доверия к видео: Суды (особенно в США и Европе) больше не могут 
автоматически доверять видеозаписям как доказательствам. Внедрение судебных 
экспертиз на предмет ИИ-синтеза становится обязательным процессуальным действием.

Таким образом, мир движется к необходимости создания универсального стандарта, где каждая 
цифровая копия человека должна автоматически быть защищена законом, а за ее использование 
потребуется согласие, аналогичное авторскому праву.



Благодарю за внимание!
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