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Характерная черта медиапространства 
Понятие «Массовая аудитория» окончательно уходит в прошлое, уступая место разнообразным 

сегментам. Цифровые поколения требуют персонализированного контента.
ГЛАВНОЕ СЛЕДСТВИЕ РАЗВИТИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ И ИИ:

Полное исключение видео-контента из области доверия.

1. Для защиты контента необходимо найти новый способ авторизации.

2. Если способ не будет найден – должна будет измениться сама информационная реальность и 
соответственно информационная безопасность, учитывающие невозможность отличить реальное событие 
от виртуального.

ЛАНШАФТ УГРОЗ:

Злоумышленники все чаще переходят от одиночных атак к масштабируемым гибридным кампаниям.
Появляются наборы Deepfake-as-a-Service, AlSaaS – нейросетевой обман как сервис. Мошенники используют 
предварительно собранные аудиозаписи и генерируют синтетическую речь с практически незаметной 
задержкой, что дает им возможность участвовать в диалогах почти интерактивно.
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• Защита от несанкционированного доступа и копирования
• Первый барьер — ограниченный доступ к контенту:
• Шифрование: AES-128 или AES-256 для защиты видеопотоков,
• Авторизация: токены JWT или OAuth для проверки прав пользователей.
• Системы управления цифровыми правами (DRM); 
• Пиратские копии;
• Отслеживание источника утечки;
• Противодействие пиратским ресурсам.

Многоуровневая защита цифрового контента
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Современные решения

• DRM (управление цифровыми правами);
• Водяные знаки (Digital Watermarking);
• Отслеживание «цифровых следов» (Fingerprinting);
• Цифровая форензика;
• AI-мониторинг.
• Модели внедрения технологий защиты видеоконтента:
• Локальные решения (on-premises)
• Гибридные модели
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Переход к социальной инженерии

Однако:
 объем похищенных средств

продолжает расти;
 количество мошеннических

операций увеличивается;
 растет число атак через СБП и

ДБО.

 блокировка мошеннических номеров 
демонстрирует высокую 
эффективность;

 число выявляемых сайтов и номеров 
резко снижается.

Тип угрозы / ресурса 2023 г. 2024 г. 2025 г.
Мошеннические сайты 3 477 1 272 862
Моб. тел. номера (исп. в
атаках)

511 302 161 293 65 200

Способ хищения 2023, тыс.
ед.

2024, тыс.
ед.

2025, тыс.
ед.

Карты
(платежи/переводы)

7 120,37 8 507,50 7 075,78

Счета (ДБО без карт) 4 651,07 9 602,57 10 628,41
СБП 3 346,57 8 246,24 9 982,32

ФЗ №161-ФЗ «О национальной платежной системе»
 обязанность банков возмещать переводы без согласия клиента; 
 уведомление Банка России обо всех случаях и попытках осуществления 

денежных средств без согласия клиента.
Развитие платформы «Антифрод»
 централизованный обмен информацией о мошеннических операциях.
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Показатель 2023 2024 2025
Изменение
2024 к 2023
(%)

Изменение
2025 к 2024
(%)

Объем операций,
млн руб. 15 791,41 27 534,31 29 307,63 +74,4% +6,4%

Количество
операций, тыс. ед. 1 165,99 1 197,44 1 570,97 +2,7% +31,2%

Динамика операций без согласия клиентов
В 2024 году объем хищений вырос
на 74,4% при практически
неизменном количестве операций.

В 2025 году количество операций
увеличилось на 31,2%, что говорит о
масштабировании мошеннических
схем.

2022 
-

2023
2024 2025

Уменьшение операций при увеличении 
объема операций
•Из-за блокировок мошенники пытаются за 
каждую атаку украсть как можно больше денег

Увеличилось количество атак
•Мошенники обходят ограничения через 
мессенджеры и ip-телефонию
•Уменьшают суммы украденных денег для 
меньшей настороженности жертв 

Ввод системы «Антифрод» в банки
•Отслеживание информации о 
мошеннических номерах
•Обмен информации между банками
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Исследование

• Анализ телефонных 
диалогов

Подход

• Психолингвистика + ML

Результат

• Точность выявления 
мошенничества — 94%

Основные выводы:
 Мошеннические звонки содержат устойчивые речевые и психологические признаки

манипуляции.
 Методы машинного обучения позволяют автоматически выявлять подобные сценарии.
 Блокировка номеров и сайтов снижает эффективность классических схем, но не устраняет

саму угрозу.
 Мошенники активно переходят в мессенджеры, IP-телефонию и персонализированные

сценарии воздействия.
 Развитие генеративного ИИ и дипфейков сделает мошеннические коммуникации еще более

убедительными.

В ближайшие годы противодействие мошенничеству превратится в соревнование между технологиями
искусственного интеллекта, используемыми злоумышленниками, и интеллектуальными системами
защиты. Эффективная защита будущего должна уметь распознавать не только вредоносный канал
связи, но и сам сценарий психологического воздействия.

Перспективы противодействия ИИ-мошенничеству



ЗАКЛЮЧЕНИЕ:

При развитии систем ИИ, технологий глубоких подделок, сиснтезированный контент

может полностью выйти из поля доверенных источников информации. Должны

появиться механизмы, законодательные, технологические, основанные на общих

подходах, стандартах (включая дружественные страны), которые могли бы с большой

долей вероятности однозначно верифицировать исходный контент. Без общих правил

идентификации любой контент можно рассматривать как незаслуживающий

полного доверия, таковы реалии уже сегодняшнего дня.
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